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ZORBALIK




Zorbalik ve Siber Zorbalik
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Lorbalik, fiziksel veya sozlu Siber zorbalik, dijital teknolojilerin

olabilen, bir kisi ya da grup kullanimiyla sosyal medyada,
tarafindan uygulanan ve ¢ogunlukla mesajlasma platformlarinda, oyun
kisilerin kendilerine gore gucsuz ya platformlarinda kisiyi korkutmayi,
da zayif kisileri hedef aldig1 yuz kizdirmayi veya utandirmay
yuze, tekrarlanan, saldirgan amaclayan, tekrarlayan zorba
davranislardir davranislardir.




ZORBALIK =

? SiBER ZORBALIK

Yz ylize Cevrimigi

Gizlenecek ya da kacacak bir ortam bulunabilir. Gizlenmesi ve kacmasi zordur.

Diinyanin her yerinden insana aciktir, saniyeler

Sinirh sayida kigi sahit olur. icinde genis kitlelere ulagilarak popiiler olabilir.

Zorba tespit edilebilir. Zorba anonim olabilir.

Kurban gozle goriildugi icin

empati kurmasi nispeten daha Kurban ile empati kurmak zordur.
kolaydir.
Zorbaligin gerceklestigi ortamdan uzak durulabilir. Zaman ve mekandan bagimsizdur.

Kurban nadiren zorbaya déniisebilir. Kurban kolayca zorbaya doniisebilir.
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Sosyal medyada birinin hakkinda
yalanlar yaymak veya utang verici
fotograflarini yayinlamak

Mesajlasma platformlari
araciligiyla incitici mesajlar veya
tehditler gondermek

Birinin kimligine burunmek veya
onun adina baskalarina mesajlar
gondermek




Siber Zorbaligin Ozellikler:

Elektronik cihazlar ve secttt e,

o [arar verme/incitme istegi
teknolojinin kullaniimasi 8

Anonim kisi ya da |~y Giig dengesinde
kisilerden gelmesi esitsizlik

Acik ve herkes tarafindan
Tekrarlayict : . ulasilabilir ve gorulebilir
sekilde gerceklesmesi
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Saka mi, Zorbalik mi?

o Tum arkadaslar birbirleriyle sakalasir. Ancak seni uzen
bir saka durmasini istemene ragmen devam ediyorsa ve
senin icin artik eglenceli degilse, bu zorbalik olabilir.

e /orbalk cevrimici gerceklestiginde, hi¢ tanimadiginiz
insanlar dahil genis kitlelere ulasabilir ve istenmeyen bir
ilgive neden olabilir. Iginde bulundugun durumun seni
uzdugunu ve artik dozunu astigini dusuntyorsan buna bir
dur diyebilirsin.




Paylasmadan énce kendine sor

Bunu birinin yuzune de soyler miydin?

Baska biri yazdigin seyi yanhs
anlayabilir mi?

Biri senin hakkinda boyle soylese ya da
yazsa nasil hissederdin?

¢

Bunu birinin yuzune de soyler miydin?

evrimiciyken sana na
davranilmasini istiyorsan
insanlara oyle davran.
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Siber Zorbalik Turleri

Kasith olarak belli kisi ya da kisileri gevrimici gruplarin,
etkinliklerin ve oyunlarin disinda birakmaktir.

Sanal ortamlarda bir kisinin kimligine burunerek ya da
baska biriymis gibi davranarak o kisiyi kotu gosterecek,
tehlikeye sokacak sekilde paylasimlarda bulunmasidir.

Kisilige
Burunme/Tak
lit Etme

Bir kisiyi veya bir grubu, onlarla ilgili hassas veya ozel
bilgileri rizalari olmaksizin gevrimici ortamda yayinlayarak
utandirmak veya alenen asagilamak anlamina gelir.




Siber Zorbalik Turleri

Bir kisinin itibarina zarar verecek dedikodular veya soylentiler
ureterek yaymaktir. Hizli ve kontrolsuz bir sekilde yayilan bu
soylentiler kisinin sosyal hayattan izole olmasina yol acabilir.

Iftira
Karalama

Siber Taciz, zorbaligin en ciddi turudur. Bir kisiye asagilayici,
tehdit iceren ve ciddi bir bicimde korku yaratan mesajlarin
yogun bir sekilde gonderilmesidir.




Siber Zorbalik Davranislar

Izin almadan, kisisel
bilgisayar veya akilli
telefondaki bilgileri
(dosya, fotograf, yazili
mesaj kayitlari vb.)
almak

Goruntulu yapilan ozel
bir gorusmeyi, karsi
tarafin haberi
olmadan baskasina
izlettirmek

Internet Internet ortaminda
ortaminda yapilan paylagimlara
bagkasinin (vorum, fotograf,
kimligiyle izinsiz video, bilgi) utandiric,
paylagimda kirici yorumlar yapmak

bulunmak




Siber Zorbalik Davranislar

Internet sifrelerini ele
gecirerek mesajlara
ulagmak

Internette tehdit
iceren, utandirici, kirici
mesajlar gondermek

Internet sifrelerini
ele gecirerek
erigimi
engellemek

Internette, cinsivetini

farkli gostererek kars!
tarafi kandirmak
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Siber Zorbalik Davranislar

Sanal ortamda
dedikodu veya soylenti
yaymak

Sanal ortamda
birilerine kufretmek

Bir kisiye, e-posta, kisa
mesaj, anlik mesaj
yoluyla asagilayici,
alaya alici, siddet,
tehdit ya da cinsel taciz
icerikli kiginin

hosuna gitmeyen her
turlu mesaji gondermek

Kisa mesa;
araciligiyla tehdit
edici, utandirici,
kirict mesaijlar
gondermek
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Siber Zorbalik Davranislar

Sanal ortamda
dedikodu veya soylenti
yaymak

Sanal ortamda
birilerine kufretmek

Kisinin ozel bilgilerini
(adres, okul, kimlik
bilgileri vs.) sosyal ag-
larda ya da sanal
ortamlarda o kisinin
izni alinmadan
paylasmak

Kisa mesa;
araciligiyla tehdit
edici, utandirici,
kirict mesaijlar
gondermek
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Siber Zorbaliga Ugramanin Kisiye Etkileri
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DUYGUSAL ETKILER FIZIKSEL ETKILER

e (izgun e yorgunluk

e ytanmis e uykusuzluk
e sersemlemis e mide agrisi
e kizgin e has agrisi

e hissetmek
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Siber Zorbalifa Ugrarsam Ne Yapabilirim?

7 Zorbaliga ugradigim dusunuyorsan, oncelikle caresiz olmadigini bil. ik adim olarak sana
yardim edebilecegini dusundugun bir yetiskinden yardim isteyebilirsin.

v Okulunda bulunan psikolojik danismana veya sevdigin bir ogretmene ulasabilirsin.

Lorbalik sosyal bir platformda gerceklesiyorsa, zorbayi hemen engellemeyi ve davramislarini
sosyal medya platformunun kendisine de resmi olarak bildirmeyi ihmal etme.

v Gerektiginde kullanmak uzere rahatsiz edici iceriklerin goruntulerini alarak kamt
toplayabilirsin. Yasal haklarim kullanirken bu kanitlar faydali olabilir.

7 Zorbaligin toplumsal olarak onlenmesi bireysel magduriyetlerin bildirilmesine baglidir.
Zorbaligi bildirerek zorbaya davramisinin yanlis ve cezaya tabii oldugunu da gostermis oluruz.

7 Acil bir tehlike icindeyseniz (surekli aranarak rahatsiz ediliyorsaniz, konumunuz takip
ediliyorsa vb.) polise basvurabilirsiniz.
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Hukuki
Boyut

Sosyal medya ve mesajlagsma
uygulamalar basta olmak uzere siber
dunyada gerceklesen, kisileri rencide

ve alay edici sozler soylenmesi;
hakaret, tehdit, santaj, cinsel taciz,
ozel yasamin gizliligini ihlal, ozel
konusmalarin ifsa edilmesiyle
haberlesmenin gizliligini ihlal gibi
suclara karsilik gelmektedir.




